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EINFUHRUNG

Informationswasche (IL, engl. Information Laundering) ist ein Strategem, das von Akteuren mit
feindlichen Absichten bei Kampagnen zur Informationsbeeinflussung eingesetzt wird. Die Bezeich-
nung leitet sich vom Begriff der Geldwasche ab und weitet die Metapher auf Nachrichten aus. Das
bedeutet, ein Netzwerk von Vermittlern legitimiert falsche oder triigerische Informationen. Dafiir
wird schrittweise eine Reihe an Methoden eingesetzt, um die Informationen zu verdrehen und die ur-
spriingliche Quelle zu verschleiern. Der Schwerpunkt dieser Arbeit liegt auf Informationswasche, die
von kremlfreundlichen oder offiziellen Akteuren des Kreml ausgeht. Im Zuge aggressiver Kampagnen
zur Informationsbeeinflussung sollen die eigenen Interessen in Deutschland vorangebracht werden.

Informationswasche ist ein relativ neuer
Ansatz bei MaBnahmen zur Informations-
beeinflussung, die auf eine bestimmte Me-
dienlandschaft abzielen. Diese Arbeit deckt
auf, wie Akteure mithilfe von Methoden der
Informationswasche nach und nach Informa-

tionen verdrehen, verbreiten und legitimieren.
Dadurch konnen Regierungen, staatliche In-
stitutionen und die Zivilgesellschaft besser
verstehen, welche Aktionen heimischer und
transnationaler Netzwerke zur Ausweitung
des Einflusses des Kreml in einem bestimmten




Land beitragen. Die Akteure, die Informationswasche betreiben, setzen meist Cybertechnologie ein,
um die bearbeiteten Informationen leichter zu verbreiten und zu verstarken. Unter anderem werden
gefalschte Identitaten und Burner-Accounts erstellt. Es werden auch ausgefeilte Methoden der Infor-
mationsmanipulation eingesetzt, etwa durch die Verbreitung gefalschter Briefe'. Durch eine Besch-
reibung der Ablaufe und an Informationswasche beteiligten Akteure konnen EU-Institutionen, natio-
nale Regierungen sowie die Zivilgesellschaft sich gegen Mainahmen der Informationsbeeinflussung
wappnen. Auch fordert dies das Verstandnis der Schwachstellen heimischer Medien. Wiederholte
Muster sowie Verbindungen zwischen Akteuren, Medien und Beeinflussungsmethoden werden leich-
ter entdeckt.

Der Schwerpunkt dieser Arbeit sind Verfahren der Informationswasche von kremlfreundlichen
und Kreml-Akteuren, die auf das deutsche Medien-Okosystem abzielen. Es wird analysiert, wie ein-
heimische und auslandische Akteure gemeinsam deutsche Nachrichten bearbeiten, um den kreml-
freundlichen Einfluss in Deutschland auszuweiten oder ein bestimmtes Bild tiber Deutschland in aus-
landischen Zielgruppen zu verbreiten. So kann der Kreml Zielgruppen strategisch in die Irre fiihren,
ohne hohe politische und militarische Kosten auf sich zu nehmen.

Unsere Untersuchung der Informationswasche in Deutschland hat zwei unterschiedliche Arten mit
verschiedenen Zielgruppen und bezweckter Wirkung analysiert:
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IL-A Einheimische Akteure bearbeiten aus-
landische oder internationale Nachrichtene-
reignisse, ibersetzen sie ins Deutsche und

ermdglichen, mit oder ohne Absicht, die Aus-

weitung des Kreml-Einflusses in deutschen

Medien (z. B. Fall 1, 4).

+ Akteure: Inlandisch

+ Sprache: Deutsch

* Ereignisse: Aus dem Ausland

* Zielgruppe: Deutschsprachige Bevolkerung,
innerhalb oder auerhalb Deutschlands

IL-B Auslandische Akteure bearbeiten inlan-
dische deutsche Nachrichtenereignisse, um
die Ansichten einer internationalen oder aus-
landischen Zielgruppe Uber Deutschland zu
beeinflussen (z. B. Fall 2,3, 5).
Akteure: Aus dem Ausland
Sprache: Nicht Landessprache —
hauptsachlich Russisch und Englisch
Ereignisse: Inlandische deutsche Nach-
richtenereignisse
*  Zielgruppe: International oder aus dem
Ausland




Methodik

Unsere Untersuchung erfolgte mithilfe ein-
er Fallstudienanalyse.  Erforscht wurden
Vorgange der Informationswasche, die deut-
sche Nachrichten ins Ziel nehmen oder von
deutschen Akteuren ausgefiihrt werden. Fiinf
Desinformationsfalle aus der Datenbank EU-
vsDisinfo zu den Themen COVID-19, EU-Sank-
tionen gegen Russland, Nord Stream 2 sowie
die Vergiftung von Alexei Nawalny bildeten
die Grundlage unserer Untersuchung. Eine
Stichwortsuche lieferte diese Falle betref-
fende Artikel. Uber manuelle erweiterte Stich-
wortsuche gestiitzt durch eine Mischung aus
Open-Source-ldentifizierungs-Tools  zur opti-
malen Datennutzung, z. B. InVID Multimodal,
WayBack Machine, BuzzSumo, konnten 97
Artikel zusammengetragen werden. Es folgte
die chronologische Aufarbeitung der einzelnen
Desinformationsfalle nach Veroffentlichungs-
datum. Grundlage war hierbei der theore-
tische Rahmen des NATO Strategic Commu-
nications Centre of Excellence zur Analyse

Platzierung

Die Informationen der urspriinglichen
Quelle werden, absichtlich oder
versehentlich, als Vorbereitung fir den
Schichtaufbau (,Layering”, d. h. der

Verschleierung bzw. Verwirrspiel) mit
den ersten Methoden verdreht.

Abbildung 1. Phasen der Informationswische

Schichtaufbau

Ein Netzwerk an
Vermittlern wendet
IL-Methoden (Methoden

LInformationswasche”)
an, um die Informationen
weiter zu verdrehen oder
zu verbreiten.

von Informationswasche (auf den Folgeseiten
erklart). Dieser Bericht umreiBt die Analyse
mithilfe der theoretischen Konstruktion von
Informationswasche, abgeleitet von der theo-
retischen Konstruktion der schwedischen Be-
horde fir Zivilschutz und Bereitschaft 20182
Die Untersuchung erfolgte fiir jeden Fall in
drei Sprachen: a) in der Landessprache, d. h.
Deutsch; b) in Russisch und c¢) in Englisch.
Die Auswahl der Fallstudien erfolgte anhand
der folgenden Kriterien: a) offizielle (aus- oder
inlandische) Kreml-Medien waren beteiligt; b)
Einsatz verschiedener Methoden, gleichzeitig
oder in schneller Abfolge, um die urspriingli-
chen Informationen schrittweise zu verdrehen
und zu verbreiten® c) es war ein Netzwerk ver-
schiedener Arten von Akteuren am Vorgang
beteiligt*.

Integration

Die falschen oder irrefiihrenden
Informationen, die aus der
Anwendung von IL-Methoden
resultieren, werden von seriosen
Medienkandlen und/oder in
sozialen Medien akzeptiert und im
offentlichen Diskurs aufgegriffen.




Phasen der Informationswasche

Informationswasche besteht aus drei Phasen — Platzierung, Schichtaufbau und Integration. Diese
umschreiben alle Vorgange vom ersten Einsatz einer Methode zur Informationswasche durch einen
Akteur bis hin zur fortschreitenden Verdrehung und Verbreitung dieser Informationen. Letztendlich
werden legitime Informationen geschaffen, die zum offentlichen Diskurs beitragen.

Die Definition von Informationswasche beinhaltet den Einsatz verschiedener Methoden durch Ak-
teure, die nach und nach die Informationen verdrehen (waschen) und die urspriingliche Quelle der
gewaschenen Informationen verschleiern. Diese Methoden sind:

Automatisierte Ubersetzung: Artikel werden mithilfe maschineller Ubersetzungsdienste iibersetzt; diese enthalten
haufig Grammatikfehler und/oder unverstandliche Satze.

Tauschende Ubersetzung: Artikel werden ungenau iibersetzt, lassen relevante Fakten aus oder bauen gezielte
Botschaften ein, um den Inhalt, Zusammenhang oder die Bedeutung des urspriinglichen Textes zu verdndern oder zu
verdrehen.

Desinformation: Ein Artikel enthalt falsche oder erfundene Informationen, die eine Zielgruppe in die Irre fiihren oder
tauschen sollen.

Kontextverfremdung: Fakten, Zusammenhange oder Verkniipfungen werden strategisch eingesetzt, um Zielgruppen
in die Irre zu fiihren; darunter fallt die Einbindung zusammenhangloser Informationen, um die Botschaft eines
Themas oder Ereignisses mit dem Ziel einer feindseligen Kampagne zur Informationsbeeinflussung in Einklang

zu bringen; die Angabe von Referenzen, die nicht die angeblichen Informationen enthalten; die Einbettung wahrer
Informationen in einen erfundenen Zusammenhang; der Einsatz von Schlagzeilen, Bildern oder anderen mit dem
Inhalt unverbundenen Elementen, um die in der feindseligen Kampagne zur Informationsbeeinflussung dargestellte
Botschaft zu untermauern.

Irrefithrende Schlagzeile: Einseitige oder irrefiihrende ,Clickbait"-Schlagzeilen werden eingesetzt, um das Interesse
der Leserschaft zu wecken; diese kdnnen mehrdeutig und hochgespielt sein, miissen aber nicht unbedingt falsch
sein.

Potemkinsche Dorfer: Artikel werden von einem Netzwerk triigerischer, unseridser, ,Fakten-produzierender”
Plattformen geschrieben, die sich gegenseitig bestatigen und so den Anschein von Wahrheit kreieren, um
Glaubhaftigkeit zur Irrefiihrung der Zielgruppen aufzubauen. Potemkinsche Dérfer sollen Zielgruppen tiber den
Mitlaufereffekt dazu bringen, Desinformationen zu glauben; sie tragen direkt zur QuellenvergroRerung bei.

Smurfing: Verschiedene Konten oder Websites, die vom selben Akteur kontrolliert werden (im Gegensatz zum
Netzwerk von Akteuren beim Potemkinschen Dorf), verbreiten Informationen, die schwer zuzuordnen und somit
schwer zu widerlegen sind. Smurfing trdgt auch zur QuellenvergréRerung bei.

Woozle-Effekt oder ,Nachweis durch Zitieren“: Erfundene oder irrefiinrende Zitate werden wiederholt in
gewaschenen Nachrichten eingebunden, um augenscheinliche Beweise des Wahrheitsgehalts zu bieten.

Abbildung 2. Methoden der Informationswische




Diese Studie betrachtet fiinf Indikatoren zur Bestimmung der Verbindungen zwischen gewaschenen
Nachrichteninhalten. Beim Nachvollziehen eines IL-Vorgangs wird der Zeitrahmen und die
angewandten Methoden beriicksichtigt. Die folgenden Indikatoren konnen bei der Bestatigung
helfen, dass verdachtige Nachrichteninhalte gewaschen worden sind:

Chronologie: Nachrichtenartikel werden gleichzeitig oder schnell hintereinander veroffentlicht

» Strukturahnlichkeit: Nachrichtenartikel sind entweder deckungsgleich oder enthalten dhnlich
verbreitete Informationen

Urheberschaft: Verdachtige Artikel wurden von der gleichen Person verfasst

Referenzen: Ein von einem verdachtigen Medienkanal verdffentlicher Artikel zitiert oder verlinkt eine
weitere verdachtige Quelle

- Wiederholung: Ein verdachtiger Medienkanal teilt innerhalb kurzer Zeit wiederholt Nachrichtenartikel von
4 anderen Kanalen, die zuvor als verrufen erkannt wurden (z. B. Sputnik->News-Front)

Abbildung 3. Indikatoren fiir Verbindungen zwischen gewaschenen Nachrichteninhalten

Akteure, die Teil des Einflussnetzwerks sind, sind an allen drei Phasen der Informationswasche
beteiligt. Diese Arbeit schldgt die folgende Kategorisierung der verschiedenen Akteure vor, mit der
Forschende die Rollen der einzelnen Akteure besser bestimmen konnen. Sie basiert auf der Erfahrung
von Fachleuten.

Um Einblicke in die Informationswasche in Deutschland anhand inlandischer Nachrichtenereignisse
zu gewinnen, wurde der folgende theoretische Rahmen auf fiinf Desinformationsfalle aus der
Datenbank EUvsDisinfo angewandt.

QuellenvergroRerung (SM, engl. Source Magnification) — die VergroRerung der Anzahl an
Informationsquellen, um den Einfluss von manipulierten Informationen unabhangig von Qualitat
und Wahrheitsgehalt zu erhchen - ist fiir erfolgreiche Informationswasche notwendig, da

dies Glaubwiirdigkeit aufbaut. QuellenvergroRerung beinhaltet jedoch nicht unbedingt eine
Verdrehung der Informationen und wird somit nicht als IL-Methode betrachtet. Das einfache
Teilen oder Ubersetzen ohne Veranderung des Inhalts kdnnte QuellenvergroBerung sein, aber nicht
Informationswasche.




Offizielle Medien des Kreml

Offizielle staatlich finanzierte Kanéle
S
= Andere Medien, die an IL teilnehmen
= Keine nachgewiesene Verbindung zum Kreml
A
=
=]
= o
‘E . A :
a
5 INLANDISCH - @ AUS DEM AUSLAND

Uber Name/Domain, Sprache oder Inhalt Uber Name/Domain, Sprache oder Inhalt mit inléndischen
mit dem erforschten Land assoziiert oder internationalen Zielgruppen assoziiert, die nicht mit
- dem erforschten Land verbunden sind
=]
S « Teilt regelmé&Big kremlfreundliche Inhalte
_—
E « Kremlfreundliche Inhalte konnen original oder von offiziellen Kandlen des Kreml oder anderen
= Kreml- kremlfreundlichen Kanélen tiber IL.-Methoden reproduziert sein
= freundllch « Motivation — Desinformationsforschung hat Verbindungen zum Kreml oder einem offiziellen Medienk-
anal des Kreml nachgewiesen
« Teilt regelmé&Big kremlfreundliche Inhalte
- Kremlfreundliche Inhalte sind nicht neu, sondern von kremlfreundlichen oder offiziellen Nachrichtenk-
Vertreter analen des Kreml reproduziert, tragen zur QuellenvergroBerung (immer) und Informationswésche
(manchmal) bei

=
= « Motivation noch unerforscht
=
Pl 22 5500000000060 00000000060000G0000060000060000000000600000600000000006000000¢
=
bl . . . .
% « Teilt gelegentlich oder opportunistisch kremlfreundliche Inhalte
E Verse- « Inhalte spiegeln vereinzelt kremlfreundliche Botschaften wider
= hentlich - Motivation noch unerforscht

Wahrscheinlichkeit der Verbindung der Akteure zum Kreml oder dessen offiziellen Medienkandlen

Abbildung 4. Akteure, die an IL-Netzwerken beteiligt sind
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Abbildung 5. Modell zum Verstandnis von Informationswésche
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Die Hauptergebnisse

Die Untersuchung bestatigt, dass in
Deutschland Informationswasche durch
kremlfreundliche und/oder Akteure des Kreml
vorgenommen wird:

+  Bestimmte inlandische Kanale
ermdglichen nachgewiesenermalien
die Verbreitung kremlfreundlicher
beeinflussender Inform——ationen in
deutschen Medien, hauptsachlich unter
deutschen Zielgruppen.

+  Die Untersuchung ergab auch, dass
IL-Akteure Deutschland durch die
strategische Ausnutzung zweier Dinge
ins Ziel nehmen: inlandische Nachrichten,
die ausschlieRlich Deutschland betreffen,
sowie Verschworungstheorien, die in
inlandischen und internationalen russisch-
und englischsprachigen Zielgruppen
verbreitet sind.

Manche deutschsprachige Medien, die

in einer deutschen Domane registriert
sind, haben nachgewiesenermafien

aktiv QuellenvergroBerung von offiziellen
deutschsprachigen Medien des Kreml aus
vorgenommen.

Es sind durchschnittlich 18 Akteure an den

untersuchten Fallen beteiligt:

+ Kremlfreundliche (News Front, Topwar,
SOTT) und offizielle (RT, Sputnik) Medien
des Kreml auf Deutsch leisten einen
wesentlichen Beitrag.

In den untersuchten IL-Fallen haben
kremlfreundliche und offizielle Medien
des Kreml wiederholt die Stimmen
deutscher politischer und offentlicher
Personen verstarkt, hauptsachlich
aus der rechtsextremen Alternative
fiir Deutschland (AfD) und der
linksgerichteten Die Linke.

Diese wurden verwendet, um die
bearbeiteten Inhalte glaubwiirdig
erscheinen zu lassen.

Eine groe Anzahl Nutzerinnen und
Nutzer sozialer Medien verstarkten den
Inhalt aus Informationswaschevorgangen
von kremlfreundlichen und offiziellen
Quellen des Kreml. Diese Konten

teilen hauptsachlich Nachrichten der
rechtsextremen oder linken deutschen
Medien und tragen so zur Polarisierung
der Debatte in den sozialen Netzwerken
bei.

Vertreterkonten verstarken bearbeitete
Nachrichtenereignisse innerhalb und
auBerhalb des Landes.

Wie erwartet war die meistverwendete
Sprache Russisch, gefolgt von Deutsch
(31%). Hierfir gibt es zwei Griinde:

Durch den Charakter der
Informationswasche fangen die meisten
Vorgange bei kremlfreundlichen oder
offiziellen Quellen des Kreml an und
werden dann in andere Sprachen
ubersetzt, um die Reichweite der
bearbeiteten Inhalte auszuweiten.
Kremlfreundliche oder offizielle Quellen
des Kreml waschen und tibersetzen
nicht-russische Nachrichteninhalte,
um russischsprachige Zielgruppen zu
beeinflussen.

Themen: Berichte zu COVID-19 sind eng mit
Verschwaorungstheorien und anti-westlichen
Narrativen verkniipft. Andere wichtige Themen
sind Nord Stream 2 sowie Russophobie.

Es wurde kein rein inlandischer Fall von
Informationswasche gefunden. IL-Netzwerke
sind standardmafig transnational.




Die Hauptakteure

Die zentralen Akteure sind offizielle Medien des Kreml und russisch- oder deutschsprachige
Vertreterkonten. Diese nehmen an IL-Vorgangen teil, um die Ausweitung des Kreml-Einflusses
in Deutschland zu ermaglichen.

Folgende inlandischer Akteure, welche die
Verbreitung von Informationswasche durch
den Kreml in Deutschland ermdglichen,
wurden bestimmt:

Berichte aus dem Tagesspiegel wurden
von kremlfreundlichen und offiziellen
Medien des Kreml als Quelle fiir
Informationswasche verwendet. Das

Internationale Akteure, die in mehreren
Sprachen veréffentlichen, hauptsachlich
Englisch und Russisch, aber auch
deutschsprachige Plattformen betreiben,
z.B.: SOTT, News Front, Shafagna.

Deutsche Ausgaben offizieller Medien des
Kreml, z. B. RT und Sputnik.

Zentrale Vertreterplattformen: Der
Wordpress-Blog ,Coop Anti-War Café
Berlin“ und Press24.net teilten beide
Inhalte von Sputnik Germany und RT
Deutsch sowie der Plattform Telepolis.

Deutsche Akteure, die (iblicherweise

bei IL-Vorgangen erwahnt werden

oder auf die verwiesen wird, um die
Informationen glaubwiirdig erscheinen
zu lassen: Der Historiker Alexander Rahr,
der auch leitender Berater zu Russland
fiir Wintershall Holding (2012-2015) und
Gazprom (seit 2015) war, Waldemar Herdt
von der AfD sowie der Vorsitzende des
Deutsch-Russischen Forums Matthias
Platzeck.

macht den Tagesspiegel nicht zu einem
aktiven Teil der Informationswasche

— kremlfreundliche Medien und solche
des Kreml nehmen die zutreffenden
Berichte {iber Nachrichtenereignisse
des angesehenen deutschen
Nachrichtenmagazins und verdrehen sie
mithilfe von IL-Methoden.

Eine Stichwortsuche zu
Informationswasche hat von Akteuren
veroffentlichte Berichte gefunden,

die aufgrund der Chronologie und der
unterstiitzten Narrative irgendwie mit
dem IL-Prozess zusammenhangen
konnten. Es konnten jedoch keine IL-
Methoden klar erkannt werden. Somit
sind weitere Untersuchungen notwendig,
um die Teilnahme an deutscher
Informationswasche zu bestatigen. Ein
Beispiel ist der Junge Welt-Journalist
Florian Rétzer im Blog Telepolis.
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Tabelle 1. Zusammenfassung der Fdlle

Art der
Informationswasche

CovID-19

1. COVID-19 ist das Ergebnis von
Bill Gates Entvdlkerungspolitik
und seinen Planen der
Weltherrschaft.

Hauptsachlich IL-A
(Inlandische Akteure
waschen auslandische
Nachrichtenereignisse)

2. Deutschland fordert eine
Aufhebung der Sanktionen gegen
Russland.

Hauptsachlich IL-B
(Auslandische Akteure
waschen inlandische
Ereignisse)

3. Biologische Forschungslabore
der Vereinigten Staaten
gefahrden OVKS® -Lander sowie
den Kaukasus und kreisen
Russland ein.

Hauptsachlich IL-B
(Auslandische Akteure
waschen inlandische
Ereignisse)

Alexei Navalny

Zusammenfassung

Die Rede der italienischen Abgeordneten Sara Cunial dartiber,
dass Bill Gates COVID-19 als Entvélkerungspolitik inszeniert,
wurde strategisch ausgewahlt, tibersetzt und von IL-
Akteuren verstarkt, um beliebte Verschwérungstheorien auf
Plattformen flr soziale Medien wie Twitter oder Facebook
sowie in Blogs in Deutschland zu unterstiitzen.

Wahrend der COVID-19-Krise wurden in einem
Informationswaschevorgang Aussagen von verschiedenen
hauptsachlich deutschen Politikerinnen und Politikern sowie
offentlichen Personen ausgewahlt, um die irrefiihrende
Nachricht zu legitimieren, dass Deutschland die EU bittet, die
Sanktionen gegen Russland aufzuheben.

Nachdem RIA Nowosti den russischen Aufenminister
Sergei Lawrow {iber US-amerikanische biologische
Forschungslabore in den Nachbarstaaten Russlands zitierte,
haben verschiedene Ausgaben von Sputnik den Inhalt
gewaschen, hauptsachlich durch irrefiihrende Schlagzeilen
und QuellenvergroBerung in verschiedene Sprachen.

Hauptsachlich IL-A
(Inlandische Akteure
waschen auslandische
Nachrichtenereignisse)

4. Die Symptome von Nawalny

passen nicht zu Nowitschok und
diese Nachrichten sind ein direkt
in Berlin inszeniertes Polittheater.

Nord Stream-2

5. Mord in Berlin in Verbindung
mit Nord Stream 2.

Hauptsachlich IL-B
(Auslandische Akteure
waschen inlandische
Ereignisse)

Offizielle Medien des Kreml verschmelzen zwei unabhangige
IL-Vorgange, um in deutschen Zielgruppen Zweifel

dariiber zu streuen, dass Nawalny mit einem Wirkstoff

der Nowitschok-Gruppe vergiftet wurde. Hierflr werden
Kommentare der angeblichen Nowitschok-Entwickler Leonid
Rink und Wladimir Ugljow verwendet. Beide berichteten,
dass Nawalnys Symptome nicht zu den Auswirkungen von
Nowitschok passen.

Kremlfreundliche und offizielle Medien des Kreml haben
Nachrichten zum Mord des georgischen Birgers und
ehemaligen tschetschenischen Kampfers Selimchan
Changoschwili gewaschen, um den Eindruck zu verbreiten,
dass dies eine von westlichen Landern eingesetzte
russophobische Strategie zur Storung der Fortschritts bei
Nord Stream 2 war

12



Methoden
(in Reihenfolge des Einsatzes)

Uberblick iiber das IL-Netzwerk

Woozle-Effect
» | Irreflihrende Schlagzeile
Desinformation

Kontextverfremdung

Woozle-Effect
............... Kontextverfremdung
Potemkinsches Dorf

,  Irreflihrende Schlagzeile

Insgesamt beteiligte Medien: 12.
Hauptsachlich Vertreter (64 %).
Hauptsachlich Deutsch (92 %). Andere
Sprachen: Englisch. Konten bei
YouTube und Telegram spielten eine
groe Rolle bei der Unterstiitzung der
Informationswasche.

COVID-19, Verschworungstheorien,
Schattenregierung

EU-Sanktionen gegen Russland,
Ukraine, COVID-19, Russophobie

Insgesamt beteiligte Medien: 46.
39 % Vertreter, 33 % kremlfreundliche
Medien. Hauptsprache: Russisch.
Andere Sprachen: Deutsch (15 %).

Insgesamt beteiligte Medien: 17.

71 % offizielle Medien des Kreml (im
Wesentlichen Sputnik), 29 % Vertreter.
Sprachen: Russisch (65 %), Rumanisch
(29 %), Deutsch (6 %).

Verschworungstheorie, Anti-USA,
COVID-19, Russophobie

Woozle-Effect
Kontextverfremdung
y . Irrefiihrende Schlagzeile

Desinformation

Insgesamt beteiligte Medien: 10. Nawalny, Russophobie, Nord Stream 2
60 % Vertreter. Hauptsprache: Deutsch
(80 %). Andere Sprachen: Russisch und

Englisch.

» | Irrefiihrende Schlagzeile
Desinformation

Kontextverfremdung

Nord Stream 2, Russophobie,
Verschworungstheorien, Fall Skripal

Insgesamt beteiligte Medien: 7.
Hauptsprache: Russisch.

Andere Sprachen: Georgisch.

Keine inlandischen Medien.
Informationswasche hauptsachlich von
Vertretern ausgefiihrt.




INFORMATIONSWASCHE FALLE



Informationswasche mit

Ziel COVID-19

Informationswasche in Verbindung mit COVID-19, die deutsche Zielgruppen oder deutsche inlandische
Nachrichten ins Ziel nimmt, verwendet gangige Verschworungstheorien, d. h. Impfgegner-Bewegun-
gen oder Weltherrschaft der Elite. Hierdurch wird in internationalen und inlandischen Zielgruppen die
Idee gestarkt, dass COVID-19 von westlichen Landern kiinstlich erschaffen und verbreitet wurde.

Informationswasche Fall 1 - Bill Gates
arbeitet an Entvdlkerungspolitik und
Plénen fiir diktatorische Weltherrschaft’
[19. Mai 2020]

Hintergrund. Um die COVID-19-Pandemie dre-
hen sich mehrere Verschworungstheorien. In
einer der beliebtesten wird Bill Gates als Or-
chestrator der Pandemie dargestellt, angeblich
zum Zweck der Weltherrschaft. Sara Cunial ist
ein unabhangiges Mitglied des italienischen
Parlaments. Im April 2019 wurde sie aus der
Flinf-Sterne-Bewegung (Movimento 5 Stelle)
ausgeschlossen, weil sie der Partei vorgewor-
fen hatte, an ,Agro-Mafias" gebunden zu sein.
Am 14. Mai 2020 adressierte sie den italien-
ischen Prasidenten Giuseppe Conte und deu-
tete an, dass Bill Gates hinter der Pandemie
steckt. Sie schlug vor, den nachsten Brief von
Bill Gates an den Internationalen Gerichtshof®
weiterzuleiten. Laut Reuters®, hat Cunial auch
in einem mittlerweile geloschten Beitrag in
sozialen Medien offentlich Impfungen mit ,Ge-
nozid" verglichen.

Informationswasche. In den Tagen nach der
Parlamentssitzung wurde die Rede von Sara

Cunial von Nutzerinnen und Nutzern auf You-
Tube auf mehreren Sprachen verbreitet: Italien-
isch, Englisch und Deutsch. Eine Analyse dieser
Konten zeigt Impfgegner- und Verschworungs-
theorien wie Pizzagate'?, auf, aber keine klaren
Verbindungen zu kremlfreundlichen oder offi-
ziellen Medien des Kreml. Pizzagate ist eine
widerlegte Verschworungstheorie aus dem
Jahr 2016, die besagt, dass Hillary Clinton,
Barack Obama und andere US-amerikanische
politische Fihrungskrafte (hauptsachlich aus
der Demokratischen Partei) aus dem Pizza-
restaurant ,Comet Ping Pong" in Washington
heraus einen Ring von Kinderhandlern betrei-
ben.

Die Theorie wurde am 15. Mai von dem
englischsprachigen Medienkanal News Punch,
ehemals ,Your News Wire', veroffentlicht.
Nach Angaben von Faktenpriifern von
CBS'2, BuzzFeed News,® FactCheck.org,'
und Snopes' verbreitet News Punch haufig
Verschworungstheorien wie Pizzagate. Der
Artikel in News Punch beinhaltete bereits die
Schlagzeile, die deutsche Medien spater im
Verlauf der Informationswasche aufgriffen:
Jtalienische Abgeordnete fordert Verhaftung
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von Bill Gates wegen \Verbrechen an der
Menschlichkeit”. ~ Der  Nachrichtenartikel
enthielt auch Zitate von Robert F. Kennedy
Jr,, einem Pflichtverteidiger und Impfgegner'
(Platzierung  mittels ~ Woozle-Effekt  und
Kontextverfremdung). Die Berichterstattung
iber die Rede von Cunial konzentrierte
sich besonders auf ein Zitat, das an den
Vorsitzenden des Parlaments gerichtet war.
In diesem rief sie ihn auf, Prasident Giuseppe
Conte auszurichten, er solle den nachsten
Brief von Bill Gates wegen Verbrechen an der
Menschlichkeit direkt an den Internationalen
Strafgerichtshof ~ weiterleiten.  AuBerdem
hinterfragte sie die Motive von Prasident
Conte, sollte er dazu nicht bereit sein.
Insgesamt waren durch IL-Methoden und
Verstarkung der gewaschenen Informationen
tber QuellenvergroBerung 12 Medien an der
Informationswasche beteiligt.

Am 17. Mai hat die deutsche Ausgabe der
News Front einen Teil des Artikels aus News
Punch Uber die Rede von Cunial ausgewahlt
und ins Deutsche (ibersetzt. Auch hier wurde
der Woozle-Effekt aufrechterhalten. Der Artikel
von News Front wurde auf Boersenwolf.
blogspot.com verstarkt (SM).

Am 18. Mai veroffentlichte der deutsche
rechtsextreme Blog Die Freie Welt einen
extrem fehlinformierenden Artikel {iber das
Geschehen, der eine irreflihrende Schlagzeile
mit  Desinformationselementen  enthielt:
»Gefangenenlager-Verhaltnisse' in  ltalien:
Bill Gates strebe nach absoluter Kontrolle".
Es wurde keine Verbindung zu dem Artikel in
News Front gefunden. Doch am gleichen Tag

teilte Connectiv.events eine deutsche Version
des Artikels von News Punch, die von Qlobal-
Change". verfasst wurde. Nachforschungen
ergaben Qlobal-Change als Sprachrohr der
QAnon Verschworungstheorien auf Telegram®,
YouTube, Bitchute, Twitter, und Facebook™,
das diese ins Deutsche und ltalienische
sowie Uber Telegram ins Spanische und
Portugiesische Ubersetzt. QAnon ist eine
Verschworungstheorie, die besagt, dass eine
Gruppe Satan anbetender Padophiler einen
weltweiten  Ring von Kindersexhandlern
betreibt und eine Verschworung gegen den
Prasidenten der Vereinigten Staaten Donald
Trump anzettelt, der angeblich gegen sie
vorgeht”?.  Qlobal-Change  verstarkte und
ubersetzte den Artikel aus News Punch ins
Deutsche und Italienische und verbreitete ihn
in ihren sozialen Medien.

Am 19. Mai hat RT Deutsch den Artikel aus
News Front geteilt und erweitert. Diese
Verbindung wurde durch die gemeinsame
Schlagzeile erkannt. RT hat den Inhalt jedoch
ausgeweitet und zusatzliche Informationen
iber COVID-19-Verschworungstheorien rund
um Bill Gates eingefiigt (Kontextverfremdung).
Spater hat die deutsche  Ausgabe
kremlfreundlicher Medien Sign of the Times
(SOTT)  Kontextverfremdung  ausgefiihrt,
indem Teile des Artikels aus RT selektiv
wiedergegeben wurden. Der Artikel von
RT wurde von Deutschland.Shafagna.
com verstarkt. Am gleichen Tag verstarkte
Watergate.tv die deutsche Version von News
Punch weiter.




Abbildung 6. Informationswasche Fall 1
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Beobachtungen

In einer Rede hat eine einzelne italienische
Politikerin die Verhaftung des ehemaligen
Geschaftsfiihrers von Microsoft, Bill Gates,
gefordert. Diese Einstellung wurde nicht von
der italienischen Regierung als Ganzes gebil-
ligt. Dies war Kontextverfremdung durch Ver-
treter und kremlfreundliche Akteure, um ihren
Zitaten mehr Glaubwiirdigkeit zu verleihen.

Der IL-Vorgang verlief hauptsachlich auf
Deutsch und wurde in sehr speziellen
Netzwerken fiir Verschworungstheorien
verbreitet. Die angewandten IL-Methoden und
beteiligten Arten von Akteuren deuten darauf
hin, dass die Zielgruppen des Vorgangs Deut-
sche waren. Verschworungstheorie-Websites
zeigten vermehrte Aktivitat sowohl in Deutsch
als auch Englisch.

Wie bereits erwahnt teilt News Punch haufig
Verschworungstheorien wie Pizzagate.

o3 o3
@ 09:37 @ 17:49 13:52

SOTT @

-,

FEPOCH
TIMES

14:09

In diesem Fall wurde der Inhalt nicht von
kremlfreundlichen oder offiziellen Medien
des Kreml gewaschen. Der Inhalt war real
und wurde lediglich strategisch verstarkt -
RT teilte ihn auf der Seite von RT Deutsch,
auf YouTube?' und auch im RT Podcast? auf
Deutsch. Auch von YouTube-Nutzenden ver-
starkt, die Verschworungstheorien verbreiten.
Nachforschungen ergaben, dass dhnliche

\Vorgange in vielen anderen Sprachen abliefen.

Beispielsweise in Rumanisch und Spanisch
- Informationswasche durch lateinamerikan-
ische Medienkanéle.

Der Beitrag von Qlobal-Change auf
Telegram wurde aktiv von Verschworungs-
theoretikern auf Telegram verbreitet.

Die Informationswasche wurde auch von
deutschen Verschworungstheoretikern in
deren sozialen Medien geteilt.”

uoI3e18a1u)
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Tabelle 1. Informationswdsche Fall 1

Medienkanal Zeit Verlauf Kategorie (Veroffentlichungssprache/
Ursprungsland)

Informationswasche
NewsPunch™ 1620 (7 Woozle-Effekt,
Kontextverfremdung)

o

Auslandischer Vertreter (EN/USA)

News-Front 16:36 Informationswasche Auslandisches kremlfreundliches Medium
' (2 Woozle-Effekt) (DE/RUS)
Boersenwolf blogspot.com® N.v. QuellenvergroRerung Inlandischer Vertreter (DE/GER)

Informationswasche

Die Freie Welt” 12:30 (T3] Irrefiihrende Inlandischer versehentlicher Akteur (DE/
Schlagzeile, GER)
() Desinformation)

Connectiv.events (by
Qlobal-Change?)

N.v. QuellenvergroRerung Inlandischer Vertreter (DE/GER)

Watergate.tv?® 06:45  QuellenvergroBerung Inlandischer Vertreter (DE/GER)
Informationswasche

RT Deutsch? 08:03  (

Kontextverfremdung)
Informationswasche

Signs of the Times (SOTT)? 1749 (° Auslandisches kremlfreundliches Medium

Kontextverfremdung) LU
Deutschland.Shafagna. ,
corL;ﬂ? q N. v. QuellenvergroRerung Auslandischer Vertreter (DE/Unk)

Qlobal-change.blogspot. _ Informationswasche .
i 13:52 (1) Desinformation) Auslandischer Vertreter (DE/USA)

25 May

‘ The Epoch Times®* 14:09  QuellenvergroBerung Auslandischer Vertreter (DE/USA)
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Bild 1. Ubersetzung von NewsPunch zu News-Front
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Italian MP: Bill Gates Must Be Charged By International Criminal

Court With ‘Crimes Against Humanity”

Qlobal-Change === & Im
Italienische Abgeordnete: Bill Gates muss vom

die Menschlichkeit' angeklagt werden

Wahrend einer 7-mindtigen Rede vor dem naticnalen
Parlament kritisierte die Abgeordnete Sara Cunial den

1 Gi Conte dafiir, dass er

sich mit Bill Gates in einem "globalen Putsch®
zusammengetan habe.

Hier ist ein Zitat aus der aulerordentlichen Rede:

"Wir, das Volk, werden das Feuer des Widerstandes so weit

entfachen, dass es nicht maglich sein wird, uns alle zu
unterdriicken. Ich bitte Sie, Herr Vorsitzender (des

Parlaments), unser Sprecher zu sein, der Président Conte
beraten wird: Wenn Sie das ndchste Mal einen Anruf des
"Philanthropen" Bill Gates erhalten, leiten Sie ihn direkt an
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Lotzte Abgeord «Verbrecher» Bill Gates muss vom Internationalen
wegen gegen die 2

 Versinigia Shasion fordom werden
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Internationalen Strafgerichtshof wegen 'Verbrechen gegen

Search

. Vereinigte Wahrheitsbewegung

Vereinigte Wahrheitsbewegung
Forwarded from Qlobal-Change W8 = & W
Malienische

vom Vereinigte Wahrheitsbewe...
i @vereinigteWahrheitsbewegung
angeklagt werden
634K 37K 198K 60
Wahrend einer 7-miniitigen Rede vor dem nationalen Parlament Members  Pholos  Videos
iisierte di italienis
Présicenten Giuseppe Conte daflr, dass er sich it Bll Gates in Telegramm:

hitps://t. me/vereinigteWshrheltsbemegung *
Unser Bitchut Kanal:
https://www.bitchute.com/channel/nCIY TtvelyOk

einem ‘globalen Putsch zusammengetan habe.

Mier ist ein Zitat aus der auderordentlichen Rede:

Unser YouTube Kanal
“Wir, das Volk, werden das Feuer des Widerstandes so weit httpe/fuww.youtube.com/channe/UCSKSY_mwa
entlachen, dass es nicht miglich sein wird, uns alle u Telegramm:

feh bitte Sie, tzer . hitgs:/ft me/sel zenbewegung
unser Spr v sein, der : Wenn Sie

das nichste Mal einen Anruf des “Philanthropen” Bill Gates
erhalten, lefien Sie ihn direki an den Internationalen
far die

<4 DOWNLOAD TELEGRAM

1o view and join the ¢

weiter” ion

den Internationalen Strafgerichtshof fiir Verbrechen gegen

die Menschlichkeit weiter.”

"Wenn Sie das nicht fir uns tun wollen, sagen Sie uns
wir Sie bezeichnen sollen, den ‘freundlichen Anwalt' «
Befehle von einem Verbrecher entgegennimmt?’, sag
Cunial.

Die italienische Abgeordnete ist nicht die erste Perso
Gates beschuldigt, unfahig zu sein, die
Weltgesundheitspolitik zu diktieren.

Laut Robert F. Kennedy Jr. hat Bill Gates "den Auftrag
erhalten, die Weltgesundheitspolitik zu diktieren, ohn
Wahl, ohne Ernennung, ohne Aufsicht und ohne
Rechenschaftspflicht”, und er verlangt zu wissen, wie
warum dies geschah, und fligt hinzu: "Hélt das noch
Jjemand fir unheimlich?

Letzten Monat kritisierte Robert F. Kennedy Jr. Bill Ge
und seine "messianische Uberzeugung, dass er dazu
bestimmt ist, die Welt mit Technologie zu retten".

"Impfstoffe sind fiir Bill Gates eine strategische
Philanthronie. die seine vielen mit Imnfstoffen

(Video der Rede im Artikel)
[Englisch] [Deutsch]

News Punch

Italian MP: Bill Gates Must Be Charged By International

Criminal...

Bill Gates is a "criminal” who must be charged with “crimes

against humanity” by the International Criminal Court, according

to an Italian Member of Parliament who delivered a blistering 7
E

t.me/QlobalChange/13361 150.4K © May 17 at 04:12
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Tabelle 2. Zitat von Sara Cunial, das von News Front ausgewahlt wurde,
in Deutsch

German English

+Wir, die Menschen, werden die Feuer des “We, the people, will expand the fires of
Widerstands so weit ausbauen, dass es resistance to such an extent that it is not
nicht madglich ist, uns alle zu unterdriicken. possible to suppress us all. | ask you, Speaker
Ich bitte Sie, Vorsitzender des Parlaments, of Parliament, to be our spokesman who will
unser Sprecher zu sein, der Prasident advise President Conte: the next time you get
Conte beraten wird: Wenn Sie das nachste a call from “philanthropist” Bill Gates, put it
Mal einen Anruf vom ,Philanthrop® Bill directly on the International Criminal Tribunal
Gates erhalten, leiten Sie ihn direkt an for Crimes against Humanity.

den Internationalen Strafgerichtshof fiir

Verbrechen gegen die Menschlichkeit “If you don't do this for us, tell us how to
weiter. define you, the ‘friendly lawyer’ who takes

orders from a criminal”.
«Wenn Sie dies nicht fiir uns tun, sagen
Sie uns, wie wir Sie definieren sollen, den»
freundlichen Anwalt «, der Befehle von einem
Kriminellen entgegennimmt»,

Lerne dazu - Raus aus der Bild 2. Beispiel
R ciner Gruppe auf
@lernedazu - Community Telegram, dle

Qlobal-Change

Home About Videos Photos More v 1l Like Q geteilt hat
Lerne dazu - Raus aus der Matrix
19 May - @

Italienischer Abgeordneter: Bill Gates muss vom Internationalen Strafgerichtshof wegen
"Verbrechen gegen die Menschlichkeit" angeklagt werden

Laut einem italienischen Abgeordneten ist Bill Gates ein " Verbrecher ", der vom Internationalen
Strafgerichtshof wegen " Verbrechen gegen die Menschlichkeit " angeklagt werden muss .

Wahrend einer 7-minltigen Rede vor dem nationalen Parlament schlug der Abgeordnete von
Sara Cunial den italienischen Prasidenten Giuseppe Conte daflir zu, dass er sich mit Bill Gates
zu einem ,, globalen Staatsstreich “ zusammengetan hatte.

Hier ist ein Zitat aus der auBergewéhnlichen Rede:

" Wir, das Volk, werden die Feuer des Widerstands so weit ausbauen, dass es nicht moglich ist,
uns alle zu unterdriicken. Ich bitte Sie, Vorsitzender (des Parlaments), unser Sprecher zu sein,
der Prasident Conte beraten wird: Wenn Sie das nachste Mal einen Anruf vom ,Philanthrop“ Bill
Gates erhalten, leiten Sie ihn direkt an den Internationalen Strafgerichtshof fiir Verbrechen gegen
die Menschlichkeit weiter.

" Wenn Sie dies nicht fir uns tun, sagen Sie uns, wie wir Sie definieren sollen, den ‘freundlichen
Anwalt', der Befehle von einem Verbrecher entgegennimmt ", sagte Cunial."
https://newspunch.com/italian-mp-bill-gates-charged-international-criminal-court-crimes-against-
humanity/

See translation




Desinformation Fall 2 - Deutschland
fordert Aufhebung der Sanktionen gegen
Russland [4. Mai 20201

Hintergrund. Im Marz 2014 hat der Europaische
Rat sich auf erste diplomatische Manahmen
(d. h. EU-Sanktionen) als Reaktion auf die ille-
gale Annektierung der Krim durch Russland
geeinigt. Im Laufe der COVID-19-Pandemie
haben mehrere deutsche Politiker und Per-
sonen des offentlichen Lebens die Aufhebung
der Sanktionen gefordert, darunter Waldemar
Herdt von der AfD, Alexander Neu aus der Partei
Die Linke, der deutsche Historiker Alexander
Rahr sowie der Vorsitzende des Deutsch-Rus-
sischen Forums und ehemaliger Ministerpras-
ident von Brandenburg Matthias Platzeck®,

Informationswasche. Zwischen dem 18. Marz
und dem 4. Mai haben verschiedene kreml-
freundliche und offizielle Medienakteure des
Kreml die Nachricht verbreitet, dass Deutsch-
land die Aufhebung der EU-Sanktionen gegen
Russland innerhalb der EU fordert. Diese Me-
dien haben Zitate verschiedener Politiker und
offentlicher Personen eingesetzt, um ihre Arqu-
mente zu stiitzen und ihnen Glaubhaftigkeit zu
verleihen. Die Platzierung wurde von dem krem-
Ifreundlichen Medium /zvestia vorgenommen
und kombiniert Kontextverfremdung und den
Woozle-Effekt, da die Kommentare von Walde-
mar Herdt von der AfD als einheitliche Position
Deutschlands bzw. des Bundestags dargestellt
wurden. Neben Herdt unterstiitzten auch Zitate
von Alexander Neu aus der Partei Die Linke
und vom deutschen Historiker Alexander Rahr
den Vorgang der Informationswasche. Insges-
amt waren 46 Medien am Vorgang beteiligt.

Am gleichen Tag, an dem auch die Platzierung
erfolgte, teilte das kremlfreundliche Medium
Lenta.ru den Artikel von /zvestia, inklusive ein-
er irreflihrenden Schlagzeile, die besagte, dass
Deutschland die Aufhebung der Sanktionen
gegen Russland vorantreibt (,B epmaHum
NpW3Ban CHATb CaHKLmMu ¢ Poccun Ha hoHe
6opbbbl ¢ KopoHaBupycoM®). Der Artikel hat
den Bericht von [zvestia zusammengefasst
und auf ihn verwiesen und so den Woozle-Ef-
fekt aufrechterhalten. Die Schlagzeile von
Lenta wurde 2 Minuten spater (02:20 Uhr und
02:22 Uhr) nahezu wortgetreu von Izvestia wie-
der aufgegriffen. Der Zeitrahmen und die struk-
turelle Ahnlichkeit der drei Texte (Izvestia-Len-
ta-lzvestia) deuten auf ein Potemkinsches
Dorf hin, in dem die zwei Medienkanale sich
gegenseitig verstarken und die Sichtbarkeit der
Nachrichten erhohen. Stunden spater verstark-
te Argumenti | Facti die gewaschene Informa-
tion, indem der erste Artikel von Izvestia mit
der Schlagzeile des zweiten Artikels dessel-
ben Kanals verlinkt wurde. Die gewaschenen
Informationen, die aus dem Potemkinschen
Dorf hervorgehen, wurden von M24, Wi-Fi.ru,
dem kremloffiziellen Sputnik Georgien, Rossi-
yskaya Gazeta und Business-gazeta.ru. direkt
tber QuellenvergroBerung verstarkt (ohne
Verdnderung kopiert). Topwar hat den gle-
ichen Artikel mit nahezu gleicher Struktur und
Schlagzeile ins Deutsche iibersetzt und einen
abschliefenden Absatz Uber die Sanktionen
gegen China und den Iran eingefiigt. Das wurde
dann auf der Plattform Weaponews.com ver-
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starkt (QuellenvergroBerung). Darauf aufbau-
end hat FedPress Kontextverfremdung vorge-
nommen und einen letzten Absatz erganzt, der
Polen als ein weiteres EU-Land darstellt, das
die Aufhebung der Sanktionen unterstiitzen
konnte, ,wenn die Bedingungen erfillt werden",

Die russische Ausgabe von RT wandte
Kontextverfremdung an, indem ein kirzli-
cher Besuch des Prasidenten Frankreichs
Emmanuel Macrons erwahnt wurde, doch
Gazeta.ru hat eine Kombination mehrerer
Methoden eingesetzt. Es hat weitere Kom-
mentare zu denen von Herdt selbst gegentiber
russischen Medien aus 2018 hinzugeflgt
(Kontextverfremdung). Dies verstarkte die
Idee, dass der deutsche Politiker zu Russland
halt, und lenkte die Aufmerksamkeit vom ei-
gentlichen Thema ab. AuRerdem wurden
Kommentare anderer deutscher politischer
Personen eingefiigt, welche die Idee der Auf-
hebung der Sanktionen unterstiitzen. Auch
wurde der wirtschaftliche Vorteil, den eine
Aufhebung der Sanktionen dem Land bringen
wiirde, mit Daten gestiitzt, ohne auf Quellen
zu verweisen oder sie zu verlinken. Darliber
hinaus flihrte Gazeta.ru die Idee des ,neuen
Kalten Krieges" ein (Kontextverfremdung). Die
estnische Ausgabe des kremlfreundlichen Ka-
nals Baltnews Estonia fligte eine irrefiihrende
Schlagzeile ein, die andeutete, dass Deutsch-
land durch COVID-19 die Wahrheit hinsichtlich
der Sanktionen erkannt hat. AuBerdem wurden
Behauptungen eingebaut, dass der Index zum
Anlegervertrauen in die deutsche Wirtschaft
den groBten Einbruch seit 1991 aufzeigt, ohne
eine Quelle anzugeben (Kontextverfremdung).
Sputnik Deutschland hat diese Inhalte mit

Kommentaren eines weiteren AfD-Politikers,
Anton Friesen, gegeniiber der RIA Nowosti
vermischt und eine irreflihrende Schlagzeile
eingefiigt, die angab, dass Sanktionen zu ,Mil-
liarden an Verlusten" fiihren wiirden. Obwohl
der Woozle-Effekt mit dem Zitat von Herdt
nach dem 19. Marz groRtenteils aufhorte, war
der gleiche Artikel mit einer sehr ahnlichen
Schlagzeile noch bis Mai zu finden.

On 4 May, Offizielles Medium des Kreml RIA
Novosti einen Artikel veroffentlicht, der be-
sagt, dass Matthias Platzeck Deutschland
aufgefordert hat, die Sanktionen aufzuheben.
Kontextverfremdung wurde vorgenommen,
als sie einen Absatz Uber die Identitat der
Bevolkerung der Ostukraine und der Krim-Hal-
binsel einfligten. Eine deutsche Ubersetzung
wurde innerhalb von Stunden von News Front
sowie zwei Tage spater von Sputnik Deutsch-
land. Sputnik fiigte Desinformation ein, die
andeutet, dass die Sanktionen zu militarischen
Spannungen zwischen Russland und der EU
gefiihrt hatten. Zusatzlich geschah auch Kon-
textverfremdung durch die Behauptung, die EU
konne den Klimawandel und Terrorismus nicht
ohne Russland bewaltigen. Auch dies fiigt
sich zu einem Potemkinschen Dorf zusam-
men, in dem kremlfreundliche und offizielle
Medien des Kreml sich gegenseitig verstarken.
Als die Nachrichten von RIA geteilt
wurden, hat News Front die Schlagzeile
von ,Deutscher Politiker fordert Aufhe-
bung der Sanktionen” (RIA) geadndert zu
,Deutschland fordert die Aufhebung der
Sanktionen gegen Russland” (News Front).




Am 5. Mai hat Sputnik Deutschland ein Inter-
view mit dem AfD-Politiker Robby Schlund
uber die Sanktionen verstarkt, welches dann
am 7. Mai von Vzglyad aufgegriffen wurde.
Anstatt auf das Thema des Interviews einzuge-
hen, den 75. Jahrestag des Endes des Zweit-
en Weltkrieges, wurde nur Uber das Thema
der Sanktionen berichtet, welches nur einen
kleinen Teil des gesamten Artikels ausmachte.
Die Veroffentlichte erfolgte mit einer sehr ahn-
lichen Schlagzeile: ,Robby Schlund von der
AfD fordert Deutschland auf, die Sanktionen
aufzuheben. Die gleiche irreflihrende Methode
wurde in der Schlagzeile verwendet, die paus-
chal aussagte, dass ganz Deutschland die Auf-
hebung der Sanktionen von der EU fordert.

Beobachtungen

Die zentrale IL-Taktik bestand aus einer
Kombination des Woozle-Effekts und
Kontextverfremdung durch kremlfreundliche
und offizielle Medien des Kreml. Es wurden
Zitate von Personen des offentlichen Lebens,
d. h. Politikern, Journalisten usw., ausgewahlt
und mit falschen oder ungenauen Inhalten
vermischt, um die Glaubhaftigkeit der eigenen
Argumente zu untermauern. Zitate von
deutschen Politikern, hauptsachlich aber
nicht ausschlieBlich aus der AfD, wurden
verwendet, um den Anschein zu erwecken,
dass Deutschland von der EU die Authebung
der Sanktionen fordert und es gegen den
gesunden Menschenverstand geht, dies nicht
zu tun. Herdt und Rahr wurden als Verteidiger
Russlands innerhalb Deutschlands dargestellt.

Irreflihrende Schlagzeilen zusammen mit
Kontextverfremdung wurden eingesetzt, um
Zielgruppen zu tduschen und sie glauben zu
lassen, dass Deutschland offiziell Position
bezieht und in Betracht zieht, die Sanktionen
aufzuheben.

Dies war ein komplexer Vorgang der
Informationswische. Die aktivsten
Netzwerke wurden Ende Marz und Anfang
Mai erkannt. Der Vorschlag der AfD wurde
auch von der rechtsextremen, konservativen
Zeitschrift Junge Freiheit’” aufgegriffen.

Kremlfreundliche und offizielle Medien

des Kreml konnten bei der umfangreichen
Verstarkung der Ideen und Stimmen der AfD
beobachtet werden.

Potemkinsche Dorfer sind ein Anzeichen

fiir abgestimmte Aktivitaten. In diesem

Fall wurden zwei dieser IL-Strukturen
erkannt. Das urspriingliche Potemkinsche
Dorf zwischen lzvestia, Lenta und Izvestia, ein
weiteres Potemkinsches Dorf wurde zwischen
RIA Nowosti, News Front und Sputnik erkannt.

Die SchlieBung der EU-AuBengrenzen wurde
strategisch ausgenutzt, um die Idee zu
verbreiten, dass die EU Dritte-Welt-Lander
nicht weiter unterstiitzen wird.Die EU hat
ihre Bereitschaft zur weiteren Unterstiitzung
der Ukraine wahrend der Pandemie jedoch
bekraftigt.® In diesem Vorgang tiberschneiden
sich EU-Sanktionen mit COVID-19-Narrativen.
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In deutschen Medien: Obwohl nicht auf
russische Medien verwiesen wurde,

ergab eine Stichwortsuche, dass ahnliche
Nachrichten gleichzeitig in bestimmten
deutschen Medien verbreitet wurden.

Das bestatigt, dass bestimmte politische
Gruppen in Deutschland tatsachlich die
Aufhebung der Sanktionen vorschlugen. Die
Forderung nach der Aufhebung der Sanktionen
ist jedoch keine offizielle Position der
deutschen Regierung, wie kremlfreundliche
und offizielle Medien des Kreml die Situation
darstellten. Es wurde kein deutsches Medium

27.03.2020 / Abgeschrieben / Seite 8
Zum Inhalt dieser Ausgabe |

gefunden, das direkt zur Durchdringung der
inlandischen Medienlandschaft mit dieser
Geschichte des Kreml beitrug. Dennoch
wurde das Narrativ entdeckt, hauptsachlich
im linksgerichteten Medium Junge Welt.
Dieses setzte irrefiihrende Schlagzeilen

und Kontextverfremdung ein, um Stimmen
aus der fundamentalistischen Deutschen
Kommunistischen Partei (DKP) zu verstarken,
welche die Aufhebung der Sanktionen im
gleichen Zeitrahmen forderten. Es wurde
Jedoch keine Verbindung zu diesem Vorgang
der Informationswasche gefunden.

Alle Sanktionen aufheben, die den Kampf gegen die

Pandemie behindern

Auflerdem: Wie geht’s weiter mit dem Schuljahr? Kultusminister missen

sich einigen!

Die Deutsche Kommunistische Partei (DKP) hat am Donnerstag eine Petition an den Deutschen Bundestag gestartet: »Alle Sanktionen

aufheben, die den Kampf gegen die Pandemie behindern«

Wir fordern den Bundestag und die Bundesregierung auf, mit sofortiger Wirkung: alle Sanktionen aufzuheben, die den weltweiten Austausch von
Medizingeraten, Gesundheitsprodukten, Medikamenten, Erfahrungen und Vorgehensweisen behindern oder unméglich machen.

03/27/2020 / Posted / Page 8
To the content of this issue |

Lift all sanctions that are hindering the fight against the

pandemic

Also: what's next with the school year? Education ministers have to

agree!

The German Communist Party (DKP) started a petition to the German Bundestag on Thursday: "Lift all sanctions that hinder the fight

against the pandemic"

Bild 3. Bericht des Narrativs in Junge Welt (Beispiel) 30 404




Tabelle 3. Informationswéasche Fall 2

Medienkanal Zeit Verlauf Kategorie (Veroffentlichungssprache/
Ursprungsland)
18 March
Informationswasche A . .
Izvestia®? 0001 (5245 Woozle-Effekt, ,(AF;JSI/%TJdSCheS kremlfreundliches Medium
....................................................................................... Kontextverfremdung) ~ * """ "7
Informationswasche A . .
Lenta.r43 0229 (5] Irrefiihrende Auslandisches kremlfreundliches Medium
. (RU/RUS)

................................................................................. SCNIAGZEIE) | ettt
Baltijas Bals* 02:46 QuellenvergroRerung Auslandisches kremlfreundliches Medium

................................................................................. (Lenta) o BUL A

: Informationswasche Auslandisches kremlfreundliches Medium
Izvestia*®

........................................................... % (5 Potemkinschesborf) RURUS)
Federal Press* 03:38 e s Esse Auslandischer Vertreter (RU/RUS)

................................................................................. (. Kontextverfremdung) = =
Komsomolskaya Pravda” 0411 QuellenvergriRerung Auslandisches kremlfreundliches Medium

................................................................................................................................... (RURUS) .
RIA Novosti* 04:16 QuellenvergroBerung Offizielles Medium des Kreml (RU/RUS)

. Auslandisches kremlfreundliches Medium
Regnum?*

________ e e Ouelemerwbenng s
Argumenti | Fakti® 05:08 QuellenvergroRerung élljg)a GRSt e R
RosBusinessConsulting®’ 05:35 QuellenvergroRerung élljg)a (BB R A
RT Russian® gy N UTELOnSIERGS Offizielles Medium des Kreml (RU/RUS)

................................................................................. ( Kontextyerfremdung) e

QuellenvergroRerung
Topwar 06:14 (Ubersetzung ins Auslandischer Vertreter (DE/RUS)
................................................................................. DEULSCNE) | et
. Auslandisches kremlfreundliches Medium
NSN%3
........................................................... o Quelenvegclenng gy
. Auslandisches kremlfreundliches Medium
M2454 a
06:20 QuellenvergroRerung (RU/RUS)
Krpress.ru® 06:20 QuellenvergréRerung Auslandischer Vertreter (RU/RUS)
Rossiyskaya Gazeta* 06:26 QuellenvergroBerung Offizielles Medium des Krem! (RU/RUS)
TV Zvezdas 06:37 QuellenvergriBerung ,(AF:JS}%TJdSljches kremlfreundliches Medium




Medienkanal i Verlauf Kategorie (Veroffentlichungssprache/

Ursprungsland)
Realnoevremya.ru® 06:48 QuellenvergroRerung Auslandischer Vertreter (RU/RUS)
Wi-f.ru®® 07:14 QuellenvergroBerung Auslandischer Vertreter (RU/RUS)
Sputnik Georgia® 08:01 QuellenvergroBerung Offizielles Medium des Kreml (RU/GEQ)
Business-gazeta.ru® 08:01 QuellenvergroRerung Auslandischer Vertreter (RU/RUS)

Weaponews.com® 08:05 Auslandischer Vertreter (DE/RUS)

................................................................................. e N S

; Auslandisches kremlfreundliches Medium
NTVS

........................................................... o0 | uelemerarsbetns @uRus)
Avtoradio.ru® 08:25 QuellenvergréBerung Auslandischer Vertreter (RU/RUS)
Mosday.ru® 09:00 QuellenvergroRerung Auslandischer Vertreter (RU/RUS)
Tprime.ru®® 09:09 QuellenvergroBerung Auslandischer Vertreter (RU/RUS)
Kazan.Bezformata® 09:20 QuellenvergréBerung Auslandischer Vertreter (RU/RUS)

Informationswasche Auslandisches kremlfreundliches Medium
Gazeta®

........................................................... P% ( Kontedverfemdng) RURLS
Tsn.ru® 10:04 QuellenvergréBerung Auslandischer Vertreter (RU/RUS)

; . Auslandisches kremlfreundliches Medium
Life™ :

........................................................... 1020 uleveg®Benng  gumwy
Interaffairs.ru™ 10:49 QuellenvergroBerung QLLJJSSI; il wershvenlichier s (FUY
Versia™ 10:57 QuellenvergroBerung Auslandischer Vertreter (RU/RUS)

Vesti FM™ 11:10 QuellenvergroBerung Offizielles Medium des Krem! (RU/RUS)
Informationswasche
I , (s Irref_Uhrende Auslandisches kremlfreundliches Medium
1188 Schlagzeile, (RU/EST)

e Kontextverfremdung)
Eer ru® 1217 T . éldzl;andlscher versehentlicher Akteur (RU/
izhevskinfo.ru' N. v QuellenvergréBerung Auslandischer Vertreter (RU/RUS)
'Federation of the Trade
Unions of the Republic of N. v. QuellenvergroBerung Auslandischer Vertreter (RU/KAZ)

Tatarsan”’




Medienkanal Zeit Verlauf Kategorie (Veroffentlichungssprache/

Ursprungsland)
19 March
. Informationswésche
Sputnik Deutschland™ 08:32 (11 Irrefiihrende Offizielles Medium des Kreml (DE/RUS)
................................................................................. SCHIBGZEIE) | et
Nao24.ru™ 08:56 QuellenvergroBerung Auslandischer Vertreter (RU/RUS)

Informationswasche . :
( Kontextverfremdung) Offizielles Medium des Kreml (RU/RUS)

Informationswasche

(@5 tduschende

Ubersetzung, Auslandisches kremlfreundliches Medium
"] Irrefiihrende (DE/RUS)

Schlagzeile,

Potemkinsches Dorf)

Deutsch-Russisches
Forum®

RIA Novosti® 13:47

News-Front®! 18:47

N. v. QuellenvergroRerung Inlandischer Vertreter (RU/DEU)

Informationswasche
)
Informationswasche,
~irrefiihrende
Schlagzeile,
Kontextverfremdung)

Sputnik Deutschland® 09:00 Offizielles Medium des Kreml (DE/RUS)

3 Informationswasche . .
Sputnik Deutschland® : A
putnik Deu 08:30 (&% Potemkin Village) Offizielles Medium des Kreml (DE/RUS)

Informationswasche
Vzalvad® , (1 Irrefiihrende Auslandisches kremlfreundliches Medium
e L2 Schlagzeile, (RU/RUS)
~ Kontextverfremdung)
A 27



Desinformation Fall 3 - Biologische Labore
des US-Militérs kreisen Russland ein®
[29 Mai 2020]

Hintergrund. In den letzten Jahren haben
die Vereinigten Staaten biologische Labore
aufgebaut, um die Forschung in Russlands
Nachbarlandern  voranzubringen, wie in
Kasachstan, Armenien, Tadschikistan und
Georgien.  Kremlfreundliche und offizielle
Medien des Kreml verwenden diese Labore fiir
ihre Desinformationsaktivitaten, z. B. indem
sie behaupten, COVID-19 ware absichtlich
in einem dieser Labore entwickelt worden.
In dieser Fallstudie ist die Reichweite der
Inhalte flir deutsche Zielgruppen auf die
Ubersetzung eines internationalen Vorgangs
der Informationswasche durch die offiziellen
Medien des Kreml, Sputnik Deutschland, und
seine Verbreitung in sozialen Medien begrenzt.

Informationswasche. Die Platzierung wurde
durch den offiziellen Kanal des Kreml RIA
Nowosti mithilfe von Kontextverfremdung
und dem Woozle-Effekt ausgefiihrt (Auswahl
von Zitaten des russischen AuBenministers
Sergej Lawrow). Der Vorgang begann erneut
mit einem Potemkinschen Dorf, in dem
die verschiedenen Ausgaben von Sputnik
den Artikel von RIA untermauerten und
verstarkten. Der Artikel behandelt auch die
Verschworungstheorie dariiber, dass COVID-19
in Kasachstan mit dem 2016 von den
Vereinigten Staaten gebauten biologischen
Labor in Verbindung steht (z. B. ,uHTepHeTe
nomnonanu Clyxu, YTO BMPYC MOXET ObiTb
CBAi3aH C 6uonabopaTopueis, KOTOpyl B
2016 rogy Ha HOro-BOCTOKE Pecnybiamku

MOCTPOMAM amepyKaHLbl). Insgesamt waren
17 Kanale am Vorgang beteiligt, wobel mehr
Akteure Quellenvergroferung betrieben als
Informationswasche.

Diese Aussagen wurden zunachst von
Sputnik Abchasien verstarkt, gefolgt von der
russischsprachigen Ausgabe von  Sputnik
Georgien. Interessanterweise hat letztere
zwar den Artikel von RIA wiedergegeben,
den Abschnitt  speziell Uber Georgien
jedoch entfernt.  Sputnik Litauen fihrte
Quellenvergroferung durch. Sputnik Belarus
fugte eine irrefilhrende  Schlagzeile ein:
,Biologische Labore unter der Schutzherrschaft
der  Vereinigten  Staaten:  friedliche
Entwicklung oder gefahrliche Experimente?”
(,bronabopatopum nog arugoi CLUA: MupHble
pa3paboTKM MNK onacHble onbiThl?"). Dies
loste gleich zu Beginn eine mdgliche Neigung
der Leserschaft aus und deutet an, dass die
Vereinigten Staaten gefahrliche Experimente
in der Gegend durchfiihren kdnnten. Sputnik
Deutschland teilte den gleichen Artikel, jedoch
mit leicht geandertem Titel: Von der Frage,
warum die Vereinigten Staaten biologische
Labore in Zentralasien und dem Kaukasus
brauchen, zu ,Warum brauchen die USA
biologische Labore so nah bei Russland?”
(Kontextverfremdung). Der Artikel von Sputnik
Moldau wurde von Vertretern mit rumanischen
Domanen verstarkt. Sputnik Armenien fligte
auch eine irrefiihrende Schlagzeile ein und gab
den genauen Inhalt wieder, fiigte jedoch am
Anfang des Titels ,Verschworung sagt ihr'?“ ein,
um den Gedanken einer Verschworungstheorie
zu entkraften
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Beobachtungen

Bei diesem IL-Vorgang waren die meisten
beteiligten Akteure offizielle Medien des
Kreml. RIA Nowosti flihrte die Platzierung
aus, doch der Vorgang geschah hauptsachlich
in den verschiedenen Ausgaben von Sputnik
(in Russlands Nachbarlandern) im Verlauf
eines Tages. Es waren Ausgaben von
Sputnik aus der Region, d. h. aus Russlands
Nachbarlandern,  auBer  Litauen  und

Deutschland.

Obwohl Nachforschungen keine
fassbare Verbindung ergaben, deutet
vorangegangene Forschung zu

Tabelle 4. Informationswasche Fall 3

Medienkanal Zeit Verlauf

Informationswasche darauf hin, dass der
Artikel vom 29. Mai in RIA Nowosti von
einem am 20. Mai 2020 in ,Argumente
der Woche” (Aprymentax Hegenmu)®'.
veroffentlichten  Artikel inspiriert ~ wurde,
der urspringlich von Alexey Mukhin
stammt. Dieser ist Generaldirektor des
Diskussionsklubs ,Waldai“, einem Think
Tank des Moskauer Zentrums fiir Politische
Information, und schreibt regelmafig fiir
russische Medien.&

Aus offiziellen RU MFA Quellen, in mehreren
Sprachen beobachtet.

Kategorie (Veroffentlichungssprache/
Ursprungsland)

RIA Novost® 08:00 Informationswische Offizielles Medium des Krem! (RU/RUS)

( Kontextverfremdung,

Woozle-Effekt)

Sputnik Abkhaz* 12:42  QuellenvergroBerung Offizielles Medium des Kreml (RU/RUS)
Sputnik Georgia® 1319 QuellenvergroBerung Offizielles Medium des Kreml (RU/RUS)
Sputnik Lithuania® 13:35  QuellenvergroBerung Offizielles Medium des Krem! (RU/RUS)
Sputnik Belarus* 13:52  Informationswasche Offizielles Medium des Kreml (RU/RUS)

([ | Irreftihrende

Schlagzeile)
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Medienkanal

Verlauf

Kategorie (Veroffentlichungssprache/

Ursprungsland)

Sputnik Uzbekistan* 14:53  QuellenvergroBerung Offizielles Medium des Kreml (RU/RUS)

Saintbasil.ru*® 15:00  QuellenvergroBerung Auslandischer Vertreter (RU/RUS)

Dp73.spb.tu*® 17:00  QuellenvergroBerung Auslandischer Vertreter (RU/RUS)

Sputnik Deutschland*" 19:20  Informationswésche Offizielles Medium des Kreml (DE/RUS)

Kontextverfremdung

Sputnik Ossetia*® 2011 QuellenvergroRerung Offizielles Medium des Kreml (RU/RUS)

Sputnik Moldova® 20:52  QuellenvergroRerung Offizielles Medium des Kreml (RO/RUS)

Ziarelive.ro'® 20:54  QuellenvergréRerung Auslandischer Vertreter (RO/ROU)
(Sputnik MDA)

Sputnik Armenia'® 20:55  Informationswasche Offizielles Medium des Kreml (RU/RUS)
([ s/ Irreftihrende
Schlagzeile)

Portal-ro.com'® 21:00  QuellenvergréRerung Auslandischer Vertreter (RO/ROU)
(Sputnik MDA)

Sputnik Azerbaijan'® 22:51  QuellenvergroBerung Offizielles Medium des Kreml (RU/RUS)

SyFeed.com™™ N.v.  QuellenvergroBerung Auslandischer Vertreter (RO/ROU)
(Sputnik MDA)

‘ Sputnik Romania'® 11:07  QuellenvergroBerung Offizielles Medium des Kreml (RO/RUS)




Informationswasche mit Ziel Alexei Nawalny

Kremlfreundliche und offizielle Narrative des Kreml in Verbindung mit der Vergiftung von Alexei
Nawalny greifen drei der groBen Hauptthemen der Aktivitaten zur Informationsbeeinflussung
deutscher Medien auf: Nord Stream 2'%, EU-Sanktionen und eine russophobe Erklarung des Falles
Skripal. IL-Vorgange, die auf die Vergiftung von Nawalny abzielen, suchen den russischen Ursprung
der Vergiftung zu leugnen und geben westlicher Russophobie die Schuld. Erwartungsgemaf wird
die Aktivitat der IL-Akteure mit der weiteren Entwicklung der Geschichte zunehmen.

Informationswasche Fall 4A&4B.

Nawalnys Symptome passen nicht zu einer
Nowitschok-Vergiftung und das Ganze

ist ein in Berlin inszeniertes Polittheater
[fortlaufend]

Hintergrund. ~ Am  Mittwoch, den 2
September, hat der Sprecher der deutschen
Bundesregierung Steffen Seibert gedufert,
dass toxikologische Tests der Proben von
Alexei Nawalny eindeutig einen chemischen
Nervenkampfstoff aus der Nowitschok-Gruppe
nachgewiesen hatten' "% Der russische
Oppositionsfiihrer wurde am 22. August in die
Berliner Charité eingeflogen, nachdem er in
Tomsk, einer Stadt in Sibirien, erkrankt war.

Informationswasche. Dieser  Vorgang
kombinierte zwei unabhangige IL-Ablaufe. Er
begann mit einem deutschsprachigen Video,
dasam 28. Augustauf RT Deutsch vercffentlicht
wurde (Platzierung durch Desinformation und
eine irrefiihrende Schlagzeile). Spater wurde
dann mit Kommentaren eines russischen

Wissenschaftlers, die  gegeniiber  dem
offiziellen Medium des Kreml RIA Nowosti und
der russischen Nachrichtenagentur Interfax
gedufert wurden, der Woozle-Effekt eingebaut.
Insgesamt waren 19 Medien beteiligt. Zwischen
dem 28. und 30. August wurde der Artikel von
RT Deutsch durch Vertreterplattformen wie
dem Blog Coop Anti-War Café Berlin sowie
Press24.net, Ungeheuerliches und Shafagna
verstarkt.Stream-2.

Nach der Platzierung durch RT Deutsch am 28.
August teilte die inlandische Vertreterplattform
Friedliche Losungen den gleichen Inhalt des
offiziellen Kanals des Kreml, 16schte jedoch
den ersten Absatz. Dies betonte automatisch
den Inhalt des zweiten Absatzes des Artikels
von RT (Kontextverfremdung): die angebliche
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Bild 5. Das Bild von Nawalny auf Qpress.de

Verweigerung der Arzte der Charité, mit
russischen Arzten zusammenzuarbeiten, teils
mit Russophobie und politischen Interessen
beziglich der Behinderung von Nord Stream
2 begriindet. Spater am gleichen Tag setzte
der inlandische  Randvertreter  Berliner
TagesZeitung die Informationswasche fort,
indem die Schlagzeile, der Text und das Video
von RT mit einer kleinen Anderung kopiert
wurden: ein ,boses" vor ,Polittheater” im
Titel (,DER RUSSISCHE PATIENT" - BOSES
POLITTHEATER IN DER BERLINER CHARITE).
Dadurch warf der Autor den deutschen Arzten
vor, unmoralisch zu handeln und kreierte das
angebliche ,Polittheater”. Der Vorgang wurde
weiter verstarkt durch QuellenvergroRerung
der Clickbait-Seite Der Nachrichtenspiegel
(inlandischer Randvertreter).

Die englische Ausgabe von RT kombinierte
die Artikel von RIA und Interfax und fiihrte
den Woozle-Effekt fort, um einen Artikel

zu veroffentlichen, der die Maglichkeit von
Nowitschok ablehnen soll. Dies wurde von
mehreren englischsprachigen Vertretern wie
Shafqgna, News Factory und Ozove verstarkt.

Zwei Tage spater, am 4. September, wurde
die Informationswasche durch die deutsche
Ausgabe von RT fortgefiihrt. Diesmal wurde
die irrefihrende  Schlagzeile  eingefligt,
dass die Symptome ,absolut uniiblich”
fir Nowitschok sind (,Absolut uniibliche
Symptome: Nowitschok-Entwickler bezweifeln
Nervengift-Anschlag auf Nawalny"). Das
fihrte den Woozle-Effekt fort und fiigte
verschiedene Arten von Kontextverfremdung
hinzu, indem angedeutet wurde, dass
westliche Behorden nicht bereit sind, mit
russischen Arzten zu kooperieren, wie es bei
Litwinenko und Skripal der Fall war. Am Ende
des Artikels veroffentlichte RT Deutsch erneut
das am 28. August geteilte Video und fiihrte
beide Vorgange der Informationswasche in
einem Text zusammen. Der Artikel von RT
Deutsch wurde durch Quellenvergroferung
von deutschsprachigen Plattformen  wie
Staseve.eu und Press24.net verstarkt. Die
Informationswasche wurde von  Qpress.
de in einem Artikel fortgefiihrt, der die
Moglichkeit von Nawalny als Opfer von
Nord Stream 2 betrachtete. Neben der
irreflihrenden Schlagzeile (,Ist Nawalny Opfer
der Nord Stream 2 Pipeline?") beinhaltete
er Desinformation und wurde von Bildern
begleitet, die Nawalnys Glaubhaftigkeit
untergraben.
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Beobachtungen

Diese  Informationswasche war das
Ergebnis zweier getrennter IL-Vorginge, die
zusammenliefen, um die Idee zu verbreiten,
dass Nawalny nicht mit Nowitschok vergiftet
wurde, bzw. Zweifel dariiber verbreiten
sollten. Informationswasche der Artikel von
RIA und Interfax wurde in anderen Sprachen
durchgefiihrt, wie Russisch und Englisch.
Diese Nachforschungen Gberschreiten jedoch
den Umfang dieser Arbeit.

Die Informationswasche wurde hauptsachlich
von auslandischen russischsprachigen und
inlandischen deutschsprachigen Akteuren
im Verlauf von sieben Tagen durchgefiihrt.

Der Woozle-Effekt wurde verstarkt, als
Zitate von Leonid Rink und Wladimir Ugljow
von IL-Akteuren wiederholt wurden, um
dem gewaschenen Inhalt Glaubwiirdigkeit zu
verleihen, jedoch ohne den Link zur Quelle der
Referenz zu tibernehmen - d. h. Interfax und
RIA.

Dieser Fall zeigt, wie manche IL-Akteure
Inhalte waschen, indem die gleichen
Informationen aus vorhergehenden Quellen
wiederholt und nur kleine Veranderungen
eingefiigt werden. In diesem Fall verstarkte
das nachtragliche Einfiigen eines Wortes in

der Schlagzeile (,boses Polittheater’) die
Idee einer Strategie, die Russland direkt
schaden soll. Die Informationswasche zielte
auch auf die Diskreditierung Nawalnys ab (z.
B. siehe obiges Bild). Manche offizielle Medien
des Kreml und kremlfreundliche Quellen
bezeichnen den russischen Politiker als
,Blogger".

Das AusmaB der Verdrehung war enorm,
von nicht ganz zu Nowitschok passenden
Symptomen bis hin zu Nawalny als Opfer von
Nord Stream 2.

Die  deutschsprachigen  Press24.net,
Friedliche Losungen und Shafagna wurden
erneut als Vertreter erkannt.

Die Informationswasche wurde extrem
in sozialen Medien verstarkt. Einer der
Twitter-Nutzer, die sie verstarkten, war der RT-
Mitarbeiter Bryan McDonald.'®

Eine Stichwortsuche dieser
Informationswasche  zeigt, dass der
deutsche Journalist Florian Rotzer auf der
Plattform Telepolis eine sehr aktive Rolle bei
der Anzweiflung von Nawalnys Vergiftung
einnimmt. Nachdenkseiten hat mehrfach
Inhalte Gber den Fall Nawalny von der Website
des ehemaligen britischen Botschafters Craig
Murray Ubersetzt.
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Tabelle 5. Informationswasche Fall 4a

Medienkanal

Zeit

Verlauf

28 August

Kategorie (Veroffentlichungs-sprache/
Ursprungsland)

RT Deutsch™®

10:33

Informationswasche

(%
Kontextverfremdung,
[ Irrefiihrende
Schlagzeile)

Offizielles Medium des Kreml (DE/RUS)

Friedliche-Loesungen™

23:30

Informationswasche

(%

Kontextverfremdung)

Shafagna''®

Co-op News'*

Ungehuerliches''

Berliner TagesZeitung''®

09:08

QuellenvergroRerung

Informationswasche
(15 Irrefiihrende
Schlagzeile)

Inlandischer Vertreter (DE/GER)

Inlandischer Vertreter (DE/GER)

Der Nachrichtenspiegel

N. v.

QuellenvergroRerung

Inlandischer Vertreter (DE/GER)




Tabelle 6. Informationswasche Fall 4b

Medienkanal Zeit Verlauf Kategorie (Veroffentlichungs-sprache/
Ursprungsland)
2 September
Informationswasche
RIA Novosti"" 10:33 (- Woozle-Effekt, Offizielles Medium des Kreml (RU/RUS)
~ Kontextverfremdung)
i 16:52 Informationswasche Auslandisches kremlfreundliches Medium
(> Woozle-Effekt) (RU/RUS)
Informationswasche
RT™® 19:52 (- Woozle-Effekt, Offizielles Medium des Kreml (EN/RUS)
~ Kontextverfremdung)
News Factory' 2232 Quellenvergroferung Auslandischer Vertreter (EN/RUS)
Ozovc™ N. v QuellenvergréRerung Auslandischer Vertreter (EN/USA)
Syria.Shafqna'” N. V. QuellenvergréRerung Auslandischer Vertreter (EN/PAK)
4 September
Informationswasche
([ s/ Irrefiihrende
RT Deutsch'® 06:30 Schlagzeile, Offizielles Medium des Kreml (DE/RUS)
Woozle-Effekt,
Kontextverfremdung)

Informationswasche

Qpress' 14:57 (Ts Irrefuhrende Inlandischer Vertreter (DE/GER)
Schlagzeile,
Desinformation)
Staseve'” N. v. QuellenvergréRerung Inlandischer Vertreter (DE/GER)
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Informationswasche mit Ziel Nord

Stream ¢

Der Mord eines Georgiers in Berlin
steht in Verbindung mit Nord Stream ¢
[5. Dezember 2019]

Hintergrund. Am 23. August 2019 wurde
der georgische Birger und ehemalige
tschetschenische ~ Kampfer  Selimchan
Changoschwili im Zentrum Berlins ermordet.
Kremlfreundliche und offizielle Medien des
Kreml in Russisch und Georgisch haben
diese Nachrichten gewaschen, um den Fall
als direkte Auswirkung der verschlechterten
Beziehung  zwischen  Deutschland  und
Russland in Verbindung mit der Gaspipeline
Nord Stream 2 darzustellen. Nach dem Mord
an Changoschwili wurden zwel russische
Diplomaten des Landes verwiesen, da die
deutsche Staatsanwaltschaft angab, dass
es ,ausreichend faktische Griinde gibt, die
andeuten, dass die Totung [...] entweder auf
Anweisung staatlicher Stellen Russlands oder
der autonomen Tschetschenischen Republik
als Teil der Russischen Foderation ausgefiihrt
wurde." 1?7

Dieser IL-Vorgang kombiniert weit verbreitete
Narrative in Verbindung mit Nord Stream 2 mit
Russophobie sowie Verschworungstheorien
zum Fall Skripal.

Informationswasche. TDie Platzierung wurde
am 4. Dezember 2019 vom kremlfreundlichen
Medienkanal  Vzglyad vorgenommen und
beinhaltet einen Woozle-Effekt, bei dem der

deutsche Historiker Alexander Rahr zitiert wird,
um die Verbindung zwischen dem Mord und
Nord Stream 2 zu starken. Obwohl viel Gber
diese Thematik in russischsprachigen Medien
berichtet wurde, liegt der Schwerpunkt dieser
Analyse auf dem Teil der Informationswasche,
die mit der Verdrehung und selektiven
Verwendung der Zitate von Alexander Rahr
anfing. Dies sollte die Nachricht verbreiten,
dass der russophobe Westen diesen ,neuen
Skripal-Fall" Russland in die Schuhe schieht,
um Einfluss auf Nord Stream 2 auszuiiben.
Der Vorgang wurde hauptsachlich von
russischsprachigen  Medien auf  sieben
Kanalen durchgefuhrt.

Beim Schichtaufbau, also am 4. Dezember
2019,  veroffentlichte  Vzglyad  erneut
den vorherigen Artikel und wandte die
Methoden einer irrefiihrenden  Schlagzeile,
Kontextverfremdung und  Desinformation
an. Die irreflihrende Schlagzeile hat Nord
Stream 2 direkt in Verbindung mit dem
Mord gebracht und bezeichnete den Fall als
,der deutsche Skripal”. Desinformation und
Kontextverfremdung ~ wurden  kombiniert,
als der Autor behauptete, die Quelle dieser
Informationen ware das angesehene deutsche
Nachrichtenmagazin Der Spiegel, ein Link mit
inbegriffen. Die Quelle war jedoch eigentlich die
seriose deutsche Zeitung Der Tagesspiegel'®.

Nur letzterer veroffentlichte die Geschichte.
Der Autor von Vzglyad meinte auch, dass der




Artikel stolz behauptet, dass Deutschland nun
seinen eigenen Skripal-Fall hat (ABTopuTeTHOE
HemeLkoe n3aaHue Der Spiegel B cTaTbe nog
3arosioBKOM «POCCUICKMIA TOCYAaPCTBEHHbIN
TEeppop 6pocaeT BbI30B [epMaHuM» 1 BOBCE
C HECKPblBaeMOW ropAoCTbiO  3asiBNSET,
yTo «Tenepb y OPI oduumanbHo ecTb Aeno
Ckpunans»), — was  Kontextverfremdung
darstellt. ~ Laut ~ SimilarWeb  hat  Der
Tagesspiegel 26,23 Millionen Leserinnen und
Leser pro Monat, wahrend Der Spiegel auf
112,35 Millionen kommt (Daten aus Juli 2020).
Beide sind seriose Veroffentlichungen, doch
Der Spiegel ist ein wochentlich erscheinendes
Nachrichtenmagazin, das deutschlandweit
gelesen wird, wahrend Der Tagesspiegel eine
Tageszeitung ist, die hauptsachlich in und
um Berlin ausgeteilt wird. Die Ahnlichkeit
der Namen der Zeitungen (hauptsachlich

Abbildung 7. Informationswische Fall 5

fir Zielgruppen, die nicht Deutsch sprechen)
wurde wahrscheinlich strategisch ausgenutzt,
um ein breiteres Publikum anzusprechen, da
Der Spiegel eine bekanntere Verdffentlichung
ist als Der Tagesspiegel.

Scheinbar  duBerte Rahr beilaufig, dass
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zwei unabhangige Ereignisse in Verbindung
zu bringen, also dass der Mord als Folge
von Nord Stream 2 geschehen sein konnte
(Kontextverfremdung). Die  Zeitschrift
betrieb am Ende des Artikels auch weitere
Kontextverfremdung, indem  Kommentare
von Waldemar Herdt von der AfD verwendet
wurden, die besagen, dass der Vorwurf, der
Mord stehe mit Russland in Verbindung, nur
ein weiterer Fall westlicher Russophobie ist
(Kontextverfremdung).

Am darauffolgenden Tag verstarkte der
russische  Medienkanal ~ Topcor.ru  den
Inhalt aus dem letzten Artikel von Vzglyad
tber Quellenvergroferung und erhielt den
Woozle-Effekt aufrecht. Obwohl die Plattform
die Inhalte von Vzglyad direkt verstarkte,
fuhrte der Link erneut nicht zum zitierten
Nachrichtenartikel. Die letzten Absatze auf

Topcor.ru beinhalteten Kommentare {iber die
Ereignisse vom russischen AuBenminister
Sergej Lawrow, die Russlands Unschuld
beteuern und sie mit dem Fall des MH17-
Fluges vergleichen, d. h. der russophobe
Westen beschuldigt erneut Russland, ohne
die Behauptungen mit Beweisen zu stiitzen.
Am gleichen Tag verstarkte die Ausgabe von
Sputnik Georgien in georgischer Sprache die
Nachrichten in einem Video, das die ganze
Situation erneut mit dem Bau von Nord Stream
2 in Verbindung bringt. Das Video wurde auf
der Website von Sputnik veroffentlicht und auf
deren YouTube-Kanal und in sozialen Medien
verbreitet. Die russischsprachige Ausgabe von
Sputnik Georgien verstarkte am Folgetag eine
russische Ubersetzung mit einer irrefiihrenden
Schlagzeile, laut der Deutschland und
Russland am Rande eines Skandals stiinden.

Bild 4. Das Video von Sputnik Georgien auf Georgisch und Russisch




Beobachtungen

IL-Methoden wurden hauptsachlich
von Vertreterakteuren ausgefiihrt. Die
Abwesenheit deutschsprachiger Medien
deutet an, dass die Zielgruppen nicht
deutschsprachig waren. Die beteiligten
Medien, die angewandten Methoden und
die Quellenvergroferung deuten darauf hin,
dass deutsche Nachrichten strategisch
ausgenutzt wurden, um internationale
und russischsprachige Zielgruppen zu
beeinflussen.

Die zentrale IL-Taktik war die Kombination
des Woozle-Effekts mit Kontextverfremdung
auch deutscher Experten und russischer
politischer Personen, um irrefiihrende
Informationen zu legitimieren: die Idee,
dass sowohl die Ermordung als auch die
Anschuldigung Russlands mit westlicher
Russophobie und Nord Stream 2 in
Verbindung stehen. Dies wurde durch die
strategische Ausnutzung der dhnlichen
Namen Der Spiegel und Der Tagesspiegel
verstarkt.

Die Tatsachen wurden enorm verdreht
und beinhalteten eine Mischung klassischer
Desinformationsfalle: der Fall Skripal, Nord
Stream 2 und Russophaobie.

Vzglyad (Platzierung) gehort dem
Putin-Anhanger Konstantin Rykow, der
Verbindungen zum ehemaligen Berater
Putins Wladislaw Surkow hat.2 13 Rykow ist
ein Propagandist, der die Kampagne ,Ruhm
fiir Russland!“ (CnaBa Poccuu!) organisierte,
sowie Staatsdumaabgeordneter der
Russischen Foderation. ™' 132

Die Hauptsprache der Kampagne ist
Russisch. Georgisch ist die Zweitsprache
Zentrale erwahnte Experten: Alexander
Rahr (deutscher Historiker), Waldemar
Herdt (deutscher Politiker, AfD). Angeblich
auBerte Rahr sich tber den Vorfall auch

im kremlfreundlichen Kanal 360 TV'®, der
vom russischsprachigen Kanal Daily Storm
verstarkt wurde.'

39



Tabelle 7. Informationswasche Fall 5

Medienkanal Zeit Verlauf Kategorie (Veroffentlichungssprache/
Ursprungsland)
4 December
Informationswasche Auslandisches kremlfreundliches Medium
135 0
Vaglyad 12395 (2 Woozle-Effekt) (RU/RUS)
Informationswasche
56 . (0] el Auslandisches kremlfreundliches Medium
Vzglyad 1414 Schlagzeile, (RU/RUS)
~ Kontextverfremdung
and 1 ) Desinformation)
Top. st 21:56 QuellenvergréRerung Auslandischer Vertreter (RU/RUS)

News.myseldon.com'®® N.v. QuellenvergréRerung Auslandischer Vertreter (RU/RUS)

Informationswasche
Sputnik Georgia'® 20:17 (% Offizielles Medium des Kreml (GE/RUS)
Kontextverfremdung)

Informationswasche
Topcor.ru'® 21:23 (% Auslandischer Vertreter (RU/RUS)
Kontextverfremdung)

6 December

Informationswasche
Sputnik Georgia™ 10:49 (1 Irrefiihrende Offizielles Medium des Kreml (RU/RUS)
Schlagzeile)




SCHLUSSBEMERKUNGEN

Diese Untersuchung bestatigt, dass in Deutschland Informationswasche betrieben wird, bei
der nationale und auslandische Akteure die Ausweitung des Kreml-Einflusses in inlandischen
Medien ermaglichen. Je nach anvisierten Auswirkungen und der Zielgruppen der einzelnen Falle
wurden zwei Arten von Informationswasche im Land bestimmt. Wie man an den Fallen 1 und 4,
bei IL-A, erkennt, waschen inlandische Akteure auslandische oder internationale Nachrichten und
tbersetzen sie ins Deutsche. Dabei wird absichtlich oder versehentlich der Einfluss des Kreml in
der deutschen Medienlandschaft ausgeweitet. Die Falle 2, 3 und 5 zeigen derweil IL-B auf, bei der
auslandische Akteure inlandische deutsche Nachrichten waschen, um Ansichten {iber Deutschland
bei internationalen und auslandischen Zielgruppen zu beeinflussen.

Zusatzlich zu den in Tabelle 4 erwahnten
Medien haben die IL-Nachforschungen
auch  Akteure aufgezeigt, die Artikel
veroffentlichen, die auf verschiedene Arten
mit  Informationswasche in  Verbindung
stehen.  Weitere  Nachforschungen  sind
notwendig, um die Teilnahme an deutscher

(sozialen) Medien missbraucht  werden.
Zuletzt wurde die Aktivitat dieser inlandischen
Medien von kremlfreundlichen (News Front,
Topwar, SOTT) und offiziellen Medien des
Kreml (RT, Sputnik) auf Deutsch unterstiitzt,
Auslandische kremlfreundliche und offizielle
Medien des Kreml haben derweil wiederholt die

Informationswasche durch den Journalisten
der Junge Welt Florian Rotzer im Blog Telepolis
nachzuweisen. Rotzer hat kiirzlich eine sehr
aktive Rolle beim Anzweifeln der Vergiftung
Nawalnys auf Telepolis eingenommen. Die
Randmedien Nachdenkseiten haben mehrfach
Inhalte Uber den Fall Nawalny der Website
des ehemaligen britischen Botschafters Craig
Murray Ubersetzt. Trotz ihres begrenzteren
Publikums konnten deutsche Randmedien
maoglicherweise als Zugang zu deutschen

Stimmen deutscher Politiker und Personen des
offentlichen Lebens verstarkt, hauptsachlich
aus der rechtsextremen Alternative flr
Deutschland (AfD) und der linken Partei Die
Linke.

Zusammengefasst ist es das Ziel von
IL-Forschung, zu der Untersuchung der
Aktivitaten zur Informationsbeeinflussung des
Kreml beizutragen, indem feindlich gesinnte
Informationsumfelder ~ eines  bestimmten

4]



Landes aufgezeigt und bewertet werden.
Dies erfolgt mit einem ganzheitlichen
Ansatz zum Lebenszyklus von Kampagnen
zur Informationsbeeinflussung. Indem der
Ablauf und die Teilnehmer dieser Vorgange
aufgedeckt werden, konnen EU-Institutionen
und nationale Regierungen sowie die

Zivilgesellschaft und Journalisten sich gegen
Aktivitaten  zur  Informationsbeeinflussung
wappnen. Dadurch wird das Verstandnis der
Schwachstellen  bestimmter  inlandischer
Medien verbessert und wiederholte Muster und
Verbindungen zwischen Akteuren, Medien und
Beeinflussungsmethoden werden aufgedeck.

Tabelle 8. Inlandische Akteure, die direkt an Informationswasche in Deutschland

teilnehmen

Medienkanal Kategorie

Boersenwolf.blogspot.com

Connectiv.events
(by Qlobal-Change)

Staseve

Inlandischer Vertreter

Inlandisch

zufélliger Akteur

Inlandischer Vertreter
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